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СОЦІАЛЬНІ МЕРЕЖІ ЯК ІНСТРУМЕНТ ІНФОРМАЦІЙНО-

ПСИХОЛОГІЧНИХ ОПЕРАЦІЙ У ГІБРИДНІЙ ВІЙНІ 

 

У сучасних умовах стрімкого розвитку цифрових технологій інформаційний 

простір перетворюється на один із ключових вимірів сучасних конфліктів. 

Активна цифровізація суспільства, поширення соціальних мереж та онлайн-

платформ суттєво трансформували механізми формування громадської думки, 

політичної комунікації та інформаційного впливу. Внаслідок цього інформація 

дедалі частіше використовується як стратегічний ресурс у протиборстві держав. 

У наукових дослідженнях підкреслюється, що інформаційно-медійні 

технології відіграють ключову роль у сучасних конфліктах, оскільки здатні 

формувати публічну думку та впливати на соціально-політичні процеси [1-2]. У 

цьому контексті інформаційний простір стає важливим інструментом досягнення 

політичних і військових цілей без безпосереднього застосування військової сили. 

Однією з ключових характеристик сучасних конфліктів є поширення 

гібридної війни, яка передбачає поєднання військових, економічних, політичних 

та інформаційних методів впливу. Важливим компонентом такої війни 

виступають інформаційно-психологічні операції, спрямовані на формування 

необхідних інформаційних наративів, дестабілізацію суспільства та підрив 

довіри до державних інституцій. 

Особливу роль у реалізації інформаційно-психологічних операцій 

відіграють соціальні мережі. Їх технологічні характеристики – швидкість 

поширення інформації, доступність, масштабність аудиторії та можливість 

анонімної комунікації – створюють сприятливі умови для проведення 

інформаційних кампаній. Як зазначають дослідники О. Кучмій та О. Фролова, 

соціальні медіа відкривають унікальні можливості для здійснення масштабних 
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та комплексних інформаційно-психологічних атак як на державні інституції, так 

і на окремих громадян [1]. 

Соціальні мережі дозволяють реалізовувати широкий спектр інформаційних 

впливів, серед яких особливе місце займають дезінформаційні кампанії, 

поширення фейкових новин, пропагандистські наративи, а також маніпулятивні 

інформаційні повідомлення. У межах таких кампаній часто використовуються 

автоматизовані акаунти, бот-мережі та інші технології штучного поширення 

інформації, що створюють ілюзію масової підтримки певних ідей або позицій. 

Крім того, соціальні мережі активно використовуються для реалізації 

психологічного впливу на аудиторію. Через поширення емоційно забарвленого 

контенту, сенсаційних повідомлень та маніпулятивних матеріалів формуються 

страх, паніка, недовіра до державних інституцій або соціальна поляризація. У 

результаті інформаційні операції здатні суттєво впливати на суспільні настрої та 

політичну стабільність держави. 

Особливо активно соціальні мережі використовуються у контексті гібридної 

війни російської федерації проти України. Російська пропаганда активно 

застосовує цифрові платформи для поширення дезінформації, дискредитації 

українських державних інституцій та формування викривленого уявлення про 

події у міжнародному інформаційному просторі. Соціальні мережі дозволяють 

швидко поширювати маніпулятивні повідомлення, спрямовані на деморалізацію 

населення, посилення суспільної напруженості та зниження міжнародної 

підтримки України. 

Одним із характерних інструментів інформаційного впливу є створення так 

званого інформаційного шуму – ситуації, коли значна кількість суперечливої або 

неправдивої інформації ускладнює можливість об’єктивного сприйняття подій. 

Поширення фейкових новин, інформаційних вкидів та маніпулятивних 

повідомлень спрямоване на створення альтернативної картини реальності, яка 

вигідна державі-агресору. 

Водночас розвиток інформаційно-комунікаційних технологій створює 

необхідність формування ефективних механізмів протидії інформаційним 

загрозам. До таких механізмів належать моніторинг інформаційного простору, 

виявлення дезінформаційних кампаній, використання аналітичних методів 

дослідження інформаційних потоків, а також підвищення рівня медіаграмотності 

населення. 

Отже, соціальні мережі стали одним із ключових інструментів реалізації 

інформаційно-психологічних операцій у сучасних гібридних конфліктах. Їх 

технологічні особливості дозволяють здійснювати масштабні інформаційні 
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кампанії, спрямовані на маніпуляцію громадською думкою, формування 

інформаційних наративів та дестабілізацію суспільства. 

У контексті гібридної війни проти України соціальні мережі активно 

використовуються для поширення дезінформації, пропаганди та інформаційних 

атак. Це зумовлює необхідність розвитку комплексних механізмів забезпечення 

інформаційної безпеки держави, які мають включати технологічні, правові та 

освітні інструменти протидії інформаційним загрозам. 
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РИЗИКИ ФІНАНСУВАННЯ ТЕРОРИЗМУ ТА СЕПАРАТИЗМУ ЧЕРЕЗ 

ДЕЦЕНТРАЛІЗОВАНІ ФІНАНСОВІ ІНСТРУМЕНТИ 

 

Стрімкий розвиток децентралізованих фінансових інструментів та 

криптовалютних технологій у ХХІ столітті породив принципово нові виклики у 

сфері протидії фінансуванню тероризму та сепаратизму. Псевдоанонімність 

транзакцій, транскордонний характер розрахунків і відсутність централізованого 

регулятора створюють умови, за яких традиційні механізми фінансового 

моніторингу втрачають ефективність. 

Для України, яка перебуває в умовах збройного конфлікту та протистоїть 

гібридній агресії, питання блокування фінансових потоків на підтримку 

терористичних і сепаратистських угруповань набуває стратегічного значення. 

Задокументовані факти використання криптоактивів для обходу міжнародних 

санкцій підтверджують нагальну потребу в науковому осмисленні цієї загрози. 
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