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що високий рівень медіаграмотності та довіри до офіційних джерел може 

знижувати ефективність дезінформації. Водночас швидкість поширення фейків 

випереджає механізми їх спростування. 

Отже, інформаційні операції є стратегічним елементом сучасної гібридної 

війни та потребують комплексної протидії. Для цього необхідно вивчати досвід 

країн Європи під час Другої світової війни та вдосконалювати механізми 

протидії дезінформації з урахуванням нових інструментів розповсюдження 

неправдивою інформації. 

 

 

 

Бишук Л. А., 

здобувач першого (бакалаврського) рівня вищої освіти  

спеціальності «Національна безпека» 256  

Волинський національний університет імені Лесі Українки  
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ІНФОРМАЦІЙНА БЕЗПЕКА ТА ГІБРИДНІ ЗАГРОЗИ В 

УМОВАХ  ГЛОБАЛЬНИХ ТРАНСФОРМАЦІЙ 

 

Сучасний етап розвитку міжнародних відносин 

характеризується  зростанням ролі інформації як стратегічного ресурсу для 

поширення  інформації . Інформаційна безпека сьогодні розглядається як одна 

з  ключових складових національної безпеки держави в умовах війни,  особливо 

в умовах глобальних трансформацій та цифровізації суспільства.  Для України 

це питання набуває особливої актуальності у зв’язку з  триваючою гібридною 

агресією, яка поєднує військові, економічні,  політичні та інформаційні 

інструменти впливувід різних джерел інформації [3].Гібридні загрози 

передбачають використання комплексних методів  впливу, серед яких особливу 

роль відіграє дезінформація яку поширють для  ведення в оману суспільство. 

Вона визначається як навмисне поширення  неправдивої або викривленої 

інформації з метою впливу на суспільну  думку, підриву довіри до державних 

інституцій та дестабілізації соціально політичної ситуації, особливо це 

найкращий метод впливу на країну коли у  ній іде війна і не має інструментів 

боротьби із дезінформацією [2, с. 527]. У  цифрову епоху швидкість поширення 

інформації значно зросла, що зробило  дезінформаційні кампанії більш 

масштабними та ефективними за рахунок  не швидкої поширення інформації 

задля протидії дезінформації. Як  зазначає дослідниця Є. Борисенко, 
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інформаційна війна є складним  комунікативним процесом для країни, який 

спрямований не лише на  передачу інформації, але й на формування певної 

картини реальності у  свідомості аудиторії, яка допомагає ворогу швидко 

просувати свої ідеї  свідомості [1, с. 24]. Це означає, що сучасні інформаційні 

впливи часто  мають прихований характер і можуть бути важко 

ідентифікованими для пересічних громадян, які не вміють правильно аналізувати 

інформацію або  не знають як її перевірити на достовірність для себе. Саме це і 

завдає не  порозуміння між державою та громадянами та приводить до 

громадянської  війни чи іншого дисбалансу для країни, що вигідно для ворога. В 

нашому  випадку це країна агересор, яка і за кордоном витрачає великі фінанси 

для  поширення дезінформації про країну.   

В умовах таких загроз надзвичайно важливою стає роль держави 

у  забезпеченні інформаційної безпеки, як із основ захисту національної  безпеки. 

Одним із ключових інструментів протидії дезінформації є  забезпечення 

цифрової прозорості органів влади. Відкритість державних  інституцій дозволяє 

громадянам отримувати доступ до перевіреної  інформації та зменшує простір 

для маніпуляцій. Але в Україні є  проблематика не повною мірою публікація 

інформації, що дає можливість  для ворога використання її для дезінформації або 

пізне публікування чи  коментування інформації. Верховна Рада України як 

вищий законодавчий  орган держави відіграє важливу роль у формуванні 

відкритого  інформаційного середовища для громадянів та міжнародних 

партнерів.  Через офіційний вебпортал парламенту здійснюється 

публікація  законопроєктів, результатів голосувань, стенограм пленарних 

засідань, а  також інформації про діяльність депутатів і комітетів [5]. Це 

створює  можливості для громадського контролю та аналітичної оцінки 

політичних  процесів. Але на сьогодні не всі громадяни знають де шукати 

інформацію  на веб порталах та сайтах, оскільки сам сайт Верховної Ради 

України є не  зручним та написаний складною юридичною мовою, що є складно 

для  простих громалянів України. Водночас цифрова відкритість не є 

повністю  достатньою для ефективної протидії дезінформації. Існує низка 

проблем,  які ускладнюють доступ громадян до інформації. Серед них – 

складність  юридичної мови документів, велика кількість супровідних 

матеріалів,  відсутність незрозумілих пояснень та фрагментованість 

інформаційних  ресурсів. У результаті навіть офіційно відкрита інформація не 

завжди є  доступною для широкого кола користувачів, що фактично не дає 

хорошого  результату для перевірки інформації простим громадянам.  

Окремою проблемою є нерівномірність та затримки у публікації 

інформації.  Якщо результати голосувань публікуються оперативно, то 
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стенограми  засідань і матеріали комітетів можуть з’являтися із значними 

затримками,  що дає також сумніви для громадян до влади. Це створює 

інформаційний вакуум, який часто заповнюється неофіційними або 

неперевіреними  джерелами і дає можливість для великого кола поширення 

дезінформацію  великою кількістю. У таких умовах суттєво зростає ризик 

поширення  дезінформації. Відсутність своєчасної та зрозумілої офіційної 

інформації  змушує громадян звертатися до альтернативних джерел, які не 

завжди є  достовірними. Це може призводити до формування 

викривленого  сприйняття подій, зниження довіри до державних інституцій та 

посилення  соціальної напруги [4].Крім того, недостатній рівень візуалізації 

та  аналітичного супроводу даних ускладнює їх сприйняття. У сучасних  умовах 

важливо не лише публікувати інформацію, але й забезпечувати її  зрозуміле 

подання у вигляді аналітики, інфографіки та пояснень.  

Отже, інформаційна безпека в умовах глобальних трансформацій 

є  ключовим елементом стабільності держави. Гібридні загрози, 

зокрема  дезінформація, становлять серйозний виклик для України, особливо 

в  умовах війни. Ефективна протидія цим явищам можлива лише за 

умови  поєднання цифрової прозорості державних інституцій, 

розвитку  медіаграмотності населення та вдосконалення державної 

інформаційної  політики щодо громадянів України та збільшення відсотку 

довіри до влади.  
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