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кампанії, спрямовані на маніпуляцію громадською думкою, формування 

інформаційних наративів та дестабілізацію суспільства. 

У контексті гібридної війни проти України соціальні мережі активно 

використовуються для поширення дезінформації, пропаганди та інформаційних 

атак. Це зумовлює необхідність розвитку комплексних механізмів забезпечення 

інформаційної безпеки держави, які мають включати технологічні, правові та 

освітні інструменти протидії інформаційним загрозам. 

 

Література: 

1. Кучмій О., Фролова О. Використання соціальних медіа як інструменту 
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Issue. С. 93-104. 
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гібридної війни. Вчені записки Таврійського національного університету імені В. 
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52-58. 
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РИЗИКИ ФІНАНСУВАННЯ ТЕРОРИЗМУ ТА СЕПАРАТИЗМУ ЧЕРЕЗ 

ДЕЦЕНТРАЛІЗОВАНІ ФІНАНСОВІ ІНСТРУМЕНТИ 

 

Стрімкий розвиток децентралізованих фінансових інструментів та 

криптовалютних технологій у ХХІ столітті породив принципово нові виклики у 

сфері протидії фінансуванню тероризму та сепаратизму. Псевдоанонімність 

транзакцій, транскордонний характер розрахунків і відсутність централізованого 

регулятора створюють умови, за яких традиційні механізми фінансового 

моніторингу втрачають ефективність. 

Для України, яка перебуває в умовах збройного конфлікту та протистоїть 

гібридній агресії, питання блокування фінансових потоків на підтримку 

терористичних і сепаратистських угруповань набуває стратегічного значення. 

Задокументовані факти використання криптоактивів для обходу міжнародних 

санкцій підтверджують нагальну потребу в науковому осмисленні цієї загрози. 
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Під децентралізованими фінансовими інструментами у контексті 

дослідження розуміються: криптовалюти першого покоління (Bitcoin, Monero), 

токени стандарту ERC-20, децентралізовані біржі (DEX), протоколи анонімізації 

(Tornado Cash, Railgun), а також змішувачі транзакцій (coin mixers/tumblers). 

Спільною рисою цих інструментів є функціонування поза межами класичної 

банківської системи та ускладнена ідентифікація кінцевих бенефіціарів. 

З точки зору ризик-орієнтованого підходу, зазначені інструменти доцільно 

класифікувати за трьома критеріями: ступенем анонімізації транзакцій; рівнем 

технічної складності відстеження; доступністю для нетехнічних користувачів. 

Найвищий ризик становлять privacy coins (Monero, Zcash), оскільки 

забезпечують криптографічний захист від блокчейн-аналізу навіть при 

застосуванні спеціалізованого програмного забезпечення. 

Аналіз розвідувальних матеріалів та відкритих джерел дозволяє 

виокремити такі типові схеми фінансування терористичної та сепаратистської 

діяльності з використанням децентралізованих інструментів: 

- «peer-to-peer» збір коштів через криптогаманці з публічними адресами, 

що розповсюджуються у закритих Telegram-каналах і форумах даркнету; 

- конвертація фіатних коштів у криптоактиви через нерегульовані 

обмінники (no-KYC exchanges) з подальшим переведенням через chain-hopping 

між різними блокчейнами; 

- використання NFT-транзакцій для відмивання коштів через штучне 

завищення вартості цифрових активів між підконтрольними гаманцями; 

- застосування смарт-контрактів для автоматизованого розподілу 

фінансування між учасниками мережі без можливості оперативного блокування 

транзакції. 

Показовим прикладом є задокументоване використання криптовалюти 

угрупованнями на тимчасово окупованих територіях України для закупівлі 

комплектуючих до безпілотних літальних апаратів в обхід санкційних обмежень, 

що підтверджується матеріалами відкритих розслідувань Elliptic та Chainalysis за 

2022–2024 роки. 

Міжнародна нормативна база у сфері протидії фінансуванню тероризму 

через криптоактиви, попри суттєвий прогрес, залишається фрагментованою. 

Рекомендація 15 FATF (2021) зобов'язує країни-члени поширити вимоги до 

VASP (Virtual Asset Service Providers) щодо ідентифікації клієнтів, однак «Travel 

Rule» не охоплює транзакції між приватними некастодіальними гаманцями, що 

становить ключову вразливість. 

В Україні Закон «Про віртуальні активи» (2022) закладає базові засади 

регулювання, однак підзаконна нормативна база щодо інтеграції 
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криптомоніторингу в систему фінансової розвідки залишається недосконалою. 

Зокрема, відсутній механізм оперативного блокування гаманців, включених до 

санкційних списків РНБО, без відповідної технічної інфраструктури взаємодії з 

блокчейн-аналітичними платформами. 

На рівні ЄС регламент MiCA (Markets in Crypto-Assets) набув чинності у 

2024 році та запроваджує єдині стандарти ліцензування VASP, проте його дія не 

поширюється на децентралізовані протоколи, де відсутній ідентифікований 

емітент або постачальник послуг. Це формує регуляторний арбітраж, яким 

активно користуються терористичні мережі. 

Сучасний арсенал технічних засобів блокчейн-аналізу суттєво розширився 

завдяки розвитку платформ Chainalysis Reactor, Elliptic Navigator та TRM Labs. 

Алгоритми кластеризації адрес, евристичного аналізу поведінки гаманців та 

машинного навчання дозволяють із достатньою точністю атрибутувати 

транзакції до конкретних суб'єктів навіть у разі багаторівневого переміщення 

активів. 

Однак суттєвим обмеженням залишається реактивний характер більшості 

аналітичних інструментів: виявлення підозрілих патернів відбувається після 

здійснення транзакцій. Перспективним напрямом є впровадження проактивного 

моніторингу мемпулу для виявлення транзакцій до їх підтвердження 

блокчейном, а також розвиток механізмів «заморожування» на рівні протоколів 

(on-chain compliance). 

Фінансування сепаратизму через DeFi-інструменти не обмежується суто 

економічним виміром і становить загрозу інформаційному простору держави. 

Ряд задокументованих кампаній передбачав використання крипто-пожертв для 

фінансування дезінформаційних медіапроєктів, мережі «агентів впливу» у 

соціальних мережах та цифрових агітаційних матеріалів сепаратистського 

змісту. 

Окремої уваги заслуговує феномен «криптофандрейзингу» — публічного 

збору коштів для псевдоволонтерських структур, що фактично забезпечують 

матеріально-технічну підтримку незаконних збройних формувань. Гібридна 

природа цих структур ускладнює їх юридичну кваліфікацію та унеможливлює 

застосування традиційних механізмів блокування банківських рахунків. 

За результатами дослідження пропонується комплекс заходів у трьох 

напрямках: розробка підзаконних актів, що зобов'язують провайдерів блокчейн-

послуг, зареєстрованих в Україні, передавати Держфінмоніторингу дані про 

транзакції, пов'язані з санкційними адресами; законодавче закріплення поняття 

«некастодіального гаманця» та встановлення вимог верифікації для транзакцій 

понад встановлений поріг; створення міжвідомчого аналітичного центру з 
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блокчейн-розвідки на базі Служби безпеки України та Держфінмоніторингу з 

залученням спеціалізованих технологічних компаній; налагодження 

інформаційного обміну з EGMONT Group та профільними підрозділами Europol; 

впровадження державної підписки на провідні блокчейн-аналітичні платформи 

для оперативного відстеження підозрілих транзакцій; розробка відкритого 

реєстру санкційних криптоадрес із API-інтерфейсом для інтеграції в системи 

комплаєнс комерційних установ. 

Децентралізовані фінансові інструменти формують принципово нову 

площину загроз у сфері фінансування тероризму та сепаратизму, що потребує 

адекватної відповіді на правовому, інституційному та технологічному рівнях. 

Існуюча нормативна база як на міжнародному, так і на національному рівні не 

встигає за темпами технологічних змін, що зумовлює необхідність 

превентивного законотворення і посиленої міжнародної координації. 

Подальші дослідження мають бути зосереджені на аналізі ефективності 

конкретних регуляторних моделей (зокрема, досвіду США щодо санкціонування 

смарт-контрактів Tornado Cash), а також на розробці методологічного 

інструментарію оцінки ризиків DeFi-транзакцій для потреб вітчизняного 

фінансового моніторингу. 
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ГІБРИДНА ВІЙНА ЯК НОВІТНІЙ ІНСТРУМЕНТ 

ГЕОПОЛІТИЧНОГО ВПЛИВУ  

У сучасних умовах трансформації міжнародних відносин гібридна війна 

постає як один із ключових інструментів реалізації геополітичних інтересів 

держав. Вона поєднує традиційні військові засоби із широким спектром 

невійськових методів впливу, зокрема інформаційних, економічних, 

кібернетичних та політичних. Такий комплексний характер робить гібридну 

війну ефективним механізмом досягнення стратегічних цілей без формального 

оголошення війни, що суттєво ускладнює її ідентифікацію та протидію[1]. 

Особливої актуальності це явище набуло у контексті війни в Україні, яка 

стала одним із найбільш показових прикладів застосування гібридних стратегій 

у XXI столітті. 
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