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Шановні учасники конференції! 
 
Я радий вітати вас в стінах Одеського державного університету внутріш-

ніх справ на цьому заході, який присвячений проблемам створення та забез-
печення функціонування безпекового середовища в Україні. Третій рік війни, 
що розпочата російською федерацією проти України ставить на перше місце 
забезпечення стійкості держави, захист громадян, їх прав та свобод, необхід-
ність злагодженої роботи державних органів всіх гілок влади в Україні.  

Радий, що цими проблемами цікавиться та опікується наукове товариство 
з різних частин нашої держави. Це дає надію, що всі проблеми та виклики, 
які стоять перед сучасною Україною будуть вирішені. Ця конференція є чер-
говою проводиться вже третій рік. 

Для молодої української держави питання безпекового середовища, як і    
дотримання прав людини, побудови ціннісних правових орієнтирів в процесі 
державотворення є надзвичайно актуальним. Це дозволить віднайти рівнова-
гу в діяльності всіх гілок державної влади, в ефективній роботі органів пра-
вопорядку, взаємодії держави та громадянського суспільства, ефективному 
функціонування громадських організацій, ролі звичайного громадянина та 
людини в державі.  

Я вітаю всіх молодих та досвідчених вчених, які виявили бажання долу-
читися до наукової дискусії, а також хочу зазначити, що мета нашої конфере-
нції також залучення науково орієнтованої молоді і сподіваюсь, що цей фор-
му стане для них платформою для регулярних зустрічей та обміну цікавими 
науковими здобутками.  

В зв’язку із цим я бажаю всім учасникам конференції плідної праці, твор-
чого натхнення як під час конференції так і в подальшому науковому пошу-
ку, і сподіваюсь на подальшу співпрацю. Бажаю всім успіхів! 
 
Ректор Одеського державного університету   
внутрішніх справ  
полковник поліції      В.В. Давиденко  
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In the context of globalization and the rapid development of information tech-
nologies, information wars have become one of the key tools for influencing politi-
cal processes at both the national and international levels. The use of manipulative 
technologies, disinformation, and propaganda poses a serious threat to national 
security, as it can destabilize society, undermine trust in state institutions, and 
affect decision-making processes and the formation of public opinion. 

The challenges posed by information wars require state authorities to develop ef-
fective policies in the field of information security, which include countering hostile 
informational influences and building resilient communication strategies. This issue 
is particularly relevant for Ukraine, which has long been at the epicenter of hybrid 
threats, where the informational component plays a leading role [1, p. 66]. 

The practical aspect of informational and psychological influence is gaining in-
creasing prominence in today’s world. The terms "information warfare" and "psy-

https://www/
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chological warfare" are actively employed by politicians and political scientists. 
The concept of asymmetry is increasingly used in the context of state information 
security issues. What exactly constitutes information warfare, and how does it 
participate in managing socio-political processes? 

There are several definitions of information warfare, some of which are worth 
mentioning. In Prokofiev’s scholarly work "Information Warfare and Information 
Crime," information warfare is defined as actions initiated to achieve information 
superiority by damaging an opponent&apos;s information, information-based pro-
cesses, and information systems while simultaneously protecting one&apos;s own 
information, processes, and systems. The primary methods of information warfare 
include blocking or distorting the opponent&apos;s information flows and deci-
sion-making processes [2]. 

Research on information warfare has been conducted by Martin Libicki [3], who 
considers psychological warfare as one of its forms. According to the scholar, the goal 
of information warfare is not the destruction of physical power but of society itself. 
Georgii Pocheptsov argues that the information civilization does not perceive actions in 
physical space but sees victory in the informational and virtual realms [4]. 

Thus, some experts believe that information warfare is a "comprehensive joint 
application of information and armed forces." Others maintain that "information 
warfare is a communicative technology aimed at influencing the information and 
information systems of the adversary to achieve information superiority in the 
interests of national strategy while simultaneously protecting one&apos;s own 
information and systems." The second definition appears more accurate and more 
fully reveals the essence of information warfare, which seeks to establish control 
over the informational space and mechanisms of state decision-making. 

The process of information warfare can be divided into three main stages: 
• setting objectives (why it is needed and what is to be achieved as a result); 
• strategy development, considering four key components of communication 

technology (message preparation, channel determination, communicator selection, 
and the target audience); 

• planning tactical measures. 
Today, information wars are emerging as a dominant option in the struggle for 

supremacy in the informational sphere. It is essential to distinguish two directions 
in the conduct of information wars: purely informational and psychological. In the 
former, the objects of influence are computers and information systems, as men-
tioned earlier; in the latter, it is individual and mass consciousness. Accordingly, 
the methods of influence are selected based on this distinction. 

In conducting information warfare, it is necessary to plan resources, both one’s 
own and the opponent’s, considering the following factors: distribution of the cam-
paign over time and space; availability of adequate material and technical re-
sources; ability to engage highly qualified specialists; availability of sufficient 
financial resources; access to mass media. 

In the case of psychological warfare, processes of public opinion formation come to 
the forefront. This may involve downplaying the significance of certain events, pre-
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venting them from entering the informational space, or employing the "spiral of si-
lence" tactic in communicative campaigns — presenting the opinion of a minority as 
that of the majority, thereby shifting ideological and semantic accents [2]. 

The goals and tools of information and psychological wars can be summarized 
as follows: 

• Type of warfare: informational or psychological; 
• Target: adversary’s computers and information systems, individual and 

mass consciousness; 
• Tools: destruction or the introduction of new types of messaging. 
The use of psychological warfare tools in the course of information warfare al-

lows, on the one hand, the destruction of an existing informational system and, on 
the other, the transformation of societal communicative settings, thereby subordi-
nating public interests to those of the aggressor. 

The primary tool of information policy is news. American experts define news 
as "a disruption of norms, which is always asymmetric." Thus, it can be concluded 
that the success of informational weaponry lies in its degree of asymmetry. 

The asymmetry of informational influence is particularly evident in negative 
contexts. This can include accusations or denials that provoke disproportionate 
public reactions. Asymmetric informational actions have a higher chance of suc-
cess, as they often defy logically justified responses. This is why asymmetry be-
comes the only viable option when confronted with a stronger adversary. Asym-
metric tactics may also include non-responsiveness to demands made by neutral or 
opposing parties. The U.S. often employs a policy of non-responsiveness, with 
numerous examples to support this. 

In recent years, the significance of information warfare has steadily increased. 
Its defining characteristics include the absence of visible destruction and its gradu-
al, imperceptible infiltration into all spheres of socio-political life. The Iraq-
American and Russia-Ukraine conflicts clearly demonstrate that global dominance 
today is primarily achieved through mass media. The media have transformed into 
the "first power," heavily influencing geopolitical changes worldwide. This is why 
the issue of conducting information wars and creating information security systems 
remains highly relevant and in demand in the modern era. 

The study of the role of information wars in contemporary conditions allows 
for an assessment of their impact on state policy, identification of the main mecha-
nisms and tools for counteraction, as well as outlining ways to strengthen national 
security in the context of global threats. 
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Сучасні світові події свідчать про те, що національні держави посилюють 

свою боротьбу за самозбереження (що стало особливо актуальним через вій-
ну в Україні, світову пандемію 2020 року, боротьбу за ресурси та серйозні 
зміни клімату). Ця тенденція посилюється низкою зовнішніх факторів. Вже 
зараз можна сформулювати наукову гіпотезу щодо серйозних змін у світово-
му устрої. Очевидно, що Україна знаходиться на передньому краї майбутньо-
го перекреслення світу та нового світопорядку, який змінює існуючі безпеко-
ві договори та межі. У цьому контексті важливим є аналіз внутрішніх та зов-
нішніх загроз національній та громадській безпеці, які виникають на сучас-
ному етапі розвитку людської цивілізації. Вважаємо, що ряд внутрішніх за-
гроз, що існують у публічному секторі управління та адміністрування, обу-
мовлюють відокремлення нового вектору національної безпеки – державно-
управлінську безпеку. 

Концептуальні підходи вивчення державно-управлінської безпеки мають 
велике значення для існування держави, оскільки від цього багато в чому 
залежить процес ефективного забезпечення національної безпеки всією сис-
темою державного управління, а також конкретними суб’єктами забезпечен-
ня національної безпеки. Державно-управлінська безпека фактично є підґру-
нтям та складової національної безпеки від якої залежить наявність та збере-
ження ознак держави (територія, суверенітет, апарат публічної влади, право-
ва система та інші), а також їх визнання іншими суб’єктами світопорядку. 
Державний апарат є інструментом реалізації державної влади, який має вико-
нувати не тільки конституційно визначені функції та задачі, а й захищати 
права та інтереси громадян, громад, держави, забезпечуючи збереження наці-
ональних інтересів під впливом глобалізаційних процесів. Саме на цей сектор 
національної безпеки країни майже повністю покладається безпека держави 

http://osvita.mediasapiens.ua/material/33291
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