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СКЛАДОВІ ДЕРЖАВНО-ПРАВОВОГО МЕХАНІЗМУ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ УКРАЇНИ В УМОВАХ ВОЄННОГО СТАНУ 

 

Інформаційна безпека в системі публічного управління є складовою 

національної безпеки України, яка забезпечує захист системи публічного 

управління від інформаційно-комунікаційних загроз та викликів. Проаналізуємо 

основні складові державно-правового механізму інформаційної безпеки 

України. Це допоможе нам зрозуміти принцип роботи державно-правового 

механізму інформаційної безпеки та виявити основні аспекти, які її 

забезпечують.  

На сьогоднішній день механізм, який забезпечує інформаційну безпеку 

України займає дуже значну роль. З цим аспектом дуже часто виникають 

проблеми та питання. В умовах активізації реформ в Україні спостерігаємо певні 

труднощі стосовно реалізації функцій держави в деяких аспектах. Не є винятком 

і сфера національної безпеки, інформаційних відносин тощо. В той же момент 

державотворчі та правотворчі процеси в Україні засвідчують потребу звернути 



 

Всеукраїнська науково-практична конференція студентів та молодих вчених 

«Південноукраїнські наукові студії» VІІ 

 

71 

увагу людей до питання забезпечення інформаційної безпеки особи, громади, 

суспільства та держави.  

Власне поняття інформаційної безпеки за різними даними визначається по 

різному.  Інформаційна безпека - це стан захищеності систем обробки і 

зберігання даних, при якому забезпечено конфіденційність, доступність і 

цілісність інформації, використання й розвиток в інтересах громадян або 

комплекс заходів, спрямованих на забезпечення захищеності інформації особи, 

суспільства і держави від несанкціонованого доступу, використання, 

оприлюднення, руйнування, внесення змін, ознайомлення, перевірки запису чи 

знищення.  

В сфері державно-правового механізму інформаційної безпеки в Україні та 

за кордоном існують численні наукові досягнення відомих дослідників. Зокрема, 

слід згадати про О. Волкова, який активно працює в галузі інформаційної 

безпеки та розглядає правове регулювання сфери кібербезпеки в контексті 

української дійсності [1]. 

Інформаційна війна російської федерації проти України на певних етапах 

мала свої переваги та поразки. Зокрема, під час підготовчого етапу до гібридної 

війни інформаційні психологічно-пропагандистські заходи мали певний вплив 

на населення України. Із розвитком протидії з боку України, рф почала втрачати 

переможні позиції в інформаційній війні.  

Поява окремих рішень щодо забезпечення інформаційної безпеки свідчить 

про те, що цей напрям національної безпеки в Україні тільки починає 

формуватись [2]. 

Україна, яка зазнає впливу російської агресії, стикається з 

непередбачуваними викликами та загрозами в інформаційному просторі. У 

цьому контексті, дослідження державно-правового механізму інформаційної 

безпеки набуває особливої важливості. Аналізуючи державно-правовий 

механізм інформаційно безпеки України, слід перш за все зупинитися на огляді 

основних законодавчих актів та структур, що регулюють інформаційну безпеку 

в Україні. Це свідчить про наявність комплексного підходу до захисту 

інформаційного простору. Законодавча база та відповідні структури 

забезпечують ефективність заходів інформаційної безпеки в умовах внутрішніх 

та зовнішніх загроз [1]. 

Ключові правові документи, що регулюють інформаційну безпеку в 

Україні, включають наступні законодавчі акти та нормативні документи є 

Конституція України. А сама Конституція включає в себе такі статті та закони: 

Закон “Про кібербезпеку”, Закон “Про інформацію”, Закон “Про захист 

інформації в інформаційно-телекомунікаційних системах”.  

1) Закон “Про інформацію”: Стаття 2  Основними принципами 

інформаційних відносин є:гарантованість права на інформацію,достовірність і 

повнота інформації,правомірність одержання, використання, поширення, 

зберігання та захисту інформації, захищеність особи від втручання в її особисте 

та сімейне життя [3]. 
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2) Закон “Про кібербезпеку”:Закон про кібербезпеку було прийнято у 

відповідності до Стратегії кібербезпеки, з метою закласти основу для 

реформування системи кібербезпеки України. Закон про кібербезпеку містить 

визначення важливих термінів; фіксує основні напрямки державної політики у 

сфері кібербезпеки, а також ролі основних відповідальних суб’єктів [4]. 

3) Закон “Про захист інформації в інформаційно-телекомунікаційних 

системах”: Стаття 8 Підтвердження відповідності комплексної системи захисту 

інформації здійснюється за результатами державної експертизи, яка проводиться 

з урахуванням галузевих вимог та норм інформаційної безпеки у порядку, 

встановленому законодавством [5]. 

Також аналізуючи державно-правовий механізм забезпечення 

інформаційної безпеки, треба звернути увагу на основні елементи цього 

механізму:  

1) Законодавча база, яка вносить зміни до чинного законодавства для 

врахування нових викликів в інформаційній сфері, зокрема в умовах гібридної 

війни та кібератак. 

2) Органи державної влади, що відповідальні за формування та реалізацію 

політики в галузі інформаційної безпеки. Наприклад, державна служба 

спеціального зв’язку та захисту інформації України, яка забезпечує технічну 

складову захисту інформаційних систем. 

3) Освітня та просвітницька діяльність, які готують фахівців у галузі 

кібербезпеки, медіаграмотності, інформаційного аналізу та створюють програми 

підвищення обізнаності громадян.  

Висновок: Дивлячись на всі аспекти, які можна знайти в цій роботі, можна 

сказати, що Україна стоїть на шляху до вдосконалення механізму інформаційної 

безпеки.  
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