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сприяють покращенню медіаграмотності та зосередженню уваги на перевірці 

інформації з надійних джерел [1].  

Дезінформація в умовах війни – це зброя масового ураження. Медіа та 

соцмережі – поле битви за правду. Щоб перемогти, нам потрібні: незалежна 

журналістика, яка розкриває маніпуляції, фактчекінг, який перевіряє 

інформацію, і медіаграмотність кожного громадянина, який вміє відрізняти 

правду від брехні. Тільки об’єднавши зусилля, ми зможемо захистити себе від 

інформаційної атаки та побудувати інформаційне суспільство, засноване на 

довірі та правді. 
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ПРОБЛЕМАТИКА ДОСЛІДЖЕННЯ ЯКОСТІ ОБСЛУГОВУВАННЯ 

РАДІОМЕРЕЖ ЗВ'ЯЗКУ АВТОМАТИЗОВАНИХ СИСТЕМ 

УПРАВЛІННЯ 

 

Розвиток автоматизованих систем управління значною мірою залежить від 

ефективності радіомереж зв’язку, які забезпечують передачу критично важливої 

інформації. В таких мережах якість обслуговування (QoS) має вирішальне 

значення для забезпечення надійної роботи систем, особливо в умовах 

обмеженої пропускної здатності. Проблематика дослідження якості 

обслуговування включає аналіз технічних параметрів, моделювання трафіку, а 

також розробку протоколів, що оптимізують передачу даних в умовах високої 

завантаженості мережі. Розвиток радіомереж зв’язку в автоматизованих 

системах управління ставить перед науковою спільнотою не лише технічні, а й 

соціокультурні виклики. Оцінка якості обслуговування таких мереж повинна 

https://mediakolo.sumy.ua/media-literacy/study/1469-mediahramotnist-iak-instrument-protydii-v-informatsiinii-viini-stala-temoiu-obhovorennia-na-treninhu-v-kamianetspodilskomu.html
https://mediakolo.sumy.ua/media-literacy/study/1469-mediahramotnist-iak-instrument-protydii-v-informatsiinii-viini-stala-temoiu-obhovorennia-na-treninhu-v-kamianetspodilskomu.html
https://dspace.univd.edu.ua/server/api/core/bitstreams/ad69ced0-93dd-44d5-a029-d85a8ed34dd2/content
https://dspace.univd.edu.ua/server/api/core/bitstreams/ad69ced0-93dd-44d5-a029-d85a8ed34dd2/content
http://surl.li/asston
http://surl.li/gccvgz
https://ua.hive-mind.community/blog/296,shho-oznacaje-buti-mediagramotnim
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враховувати не лише параметри продуктивності, але й етичні, соціальні та 

гуманітарні аспекти. Філософія, як інструмент рефлексії та аналізу, пропонує 

засоби для вирішення цих проблем, формуючи основи сталого, етичного та 

відповідального використання технологій. 

Параметри QoS, такі як пропускна здатність, затримка, втрата пакетів та 

варіація затримки (джиттер), є основними показниками ефективності 

радіомереж. У роботах [1, 2] було розглянуто розподіл затримки в умовах 

обмеженої пропускної здатності, що дозволяє прогнозувати продуктивність 

мережі та визначено вплив параметрів фізичного рівня радіоканалів на загальну 

якість обслуговування. У роботі [3] досліджено продуктивність протоколів 

передачі файлів в таких мережах зв’язку та надано рекомендації щодо їх 

використання. У роботах аналізується ефективність існуючих протоколів 

передачі даних в радіомережах із низькою пропускною здатністю. Ці технічні 

результати тісно пов’язані з філософськими концепціями технологічної 

відповідальності, які вимагають від розробників враховувати етичні наслідки 

впровадження нових технологій та автоматизованих систем управління. 

Якість обслуговування радіомереж традиційно розглядається з точки зору 

технічних показників. Проте гуманітарний аспект передбачає врахування впливу 

цих показників на людську взаємодію та соціальні процеси. Наприклад, в умовах 

кризового управління радіомережі забезпечують доступ до критичної 

інформації, і тут важливо гарантувати її справедливий розподіл та доступність. 

Моделювання параметрів QoS дозволяє оцінити ефективність використання 

мережевих ресурсів та виявити критичні точки, але філософський аспект цих 

досліджень полягає у створенні моделей, які орієнтовані на мінімізацію 

конфліктів між технічними обмеженнями та потребами користувачів. Це 

відповідає ідеї оптимального розподілу ресурсів, відомої у філософії як принцип 

"справедливості"[4]. 

Однією з ключових філософських проблем є баланс між ефективністю 

автоматизованих систем і їхньою етичною відповідальністю. Філософія 

пропонує наступні підходи: 

 деонтологічний підхід (Іммануїл Кант): вимога розробляти технології, які 

не суперечать моральним принципам, наприклад, це означає уникати 

використання радіомереж для збору даних без згоди користувачів; 

 утилітаризм (Джон Стюарт Мілль): застосування технологій повинно 

максимізувати благо для більшості людей, зокрема шляхом забезпечення рівного 

доступу до інформації у віддалених районах; 

 етика відповідальності (Ганс Йонас): розробники та користувачі 

автоматизованих систем управління повинні брати на себе відповідальність за 

наслідки, які можуть виникнути внаслідок використання цих 

технологій (наприклад, у військових чи кризових ситуаціях). 

Основними методологічними підходами для проведення дослідження якості 

обслуговування радіомереж зв’язку автоматизованих систем управління можна 

визначити: 

- моделювання якості обслуговування за допомогою комп’ютерних методів; 
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- детальний аналіз характеристик трафіку за допомогою математичний моделей та 

алгоритмів; 

- використання сучасних інструментів для проведення порівняльного аналізу 

протоколів передачі даних. 

На основі результатів дослідження якості обслуговування радіомереж 

зв’язку автоматизованих систем управління можливо очікувати наступні 

результати: 

1. визначення ключових факторів, що впливають на якість обслуговування в 

автоматизованих системах управління на основі радіомереж зв’язку; 

2. створення моделей для підвищення ефективності роботи таких мереж у 

умовах обмежених ресурсів; 

3. рекомендації щодо використання протоколів передачі даних на основі 

порівняльного аналізу цих протоколів в низькошвидкісних мережах; 

4. реалізація комп’ютерних моделей для прогнозування параметрів трафіку в 

залежності від користувачів та необхідних їм сервісів; 

5. визначення концепції розподілу доступу до радіомережі зв’язку 

автоматизованих систем управління у військових чи кризових ситуаціях. 

Проблеми якості обслуговування в радіомережах зв’язку є важливими для 

розвитку автоматизованих систем управління. Дослідження якості 

обслуговування радіомереж дозволяють не лише підвищити ефективність 

автоматизованих систем управління, але й закласти основи для відповідального 

використання технологій. Залучення філософських підходів сприяє формуванню 

збалансованих рішень, які враховують як технічні, так і гуманітарні аспекти. 

Філософія виступає важливим інструментом у вирішенні проблем якості 

обслуговування радіомереж зв’язку, допомагаючи формулювати етичні 

принципи розробки і використання технологій, аналізувати вплив автоматизації 

на людське життя і взаємодію, розробляти гуманітарні стратегії, що 

забезпечують соціальну справедливість і сталий розвиток. У поєднанні з 

технічними дослідженнями філософські підходи дозволяють створювати 

технології, орієнтовані на потреби людини та гармонійний розвиток суспільства. 
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ОПТИМІЗАЦІЯ ЕНЕРГОЕФЕКТИВНИХ ПРОТОКОЛІВ ВЗАЄМОДІЇ 

МІКРОКОНТРОЛЕРІВ В ІНТЕРНЕТІ РЕЧЕЙ 

 

Збільшення кількості пристроїв, підключених до інтернету, породжує нові 

виклики, зокрема забезпечення надійності, безперебійності роботи систем та 

мінімізації енергоспоживання, що особливо актуально для автономних IoT-

пристроїв. 

Сучасний розвиток Інтернету речей характеризується використанням 

різноманітних протоколів для взаємодії між мікроконтролерами, таких як MQTT, 

CoAP та LoRaWAN. Кожен із них розроблений з урахуванням специфічних 

вимог та обмежень IoT-систем. Наприклад, MQTT є легким протоколом, 

орієнтованим на передачу даних у режимі реального часу з мінімальним 

використанням мережевих ресурсів; CoAP пропонує підхід, схожий на HTTP, але 

з низьким енергоспоживанням, що робить його придатним для застосувань з 

обмеженими ресурсами; LoRaWAN, як протокол для широкомасштабних мереж, 

дозволяє передавати дані на великі відстані з мінімальним енергоспоживанням, 

що особливо важливо для розумних міст і сільськогосподарських застосувань. 

Проте жоден із цих протоколів не забезпечує ідеального балансу між 

енергоефективністю, надійністю та безпекою, що обумовлює необхідність 

подальших досліджень і розробок у цій галузі. Водночас аспекти безпеки та 

надійності стають критичними для багатьох застосувань IoT, особливо в 

промисловості та охороні здоров’я. Зростаюча кількість загроз і вразливостей у 

мережах IoT вимагає застосування надійних методів захисту даних і 

забезпечення безперервності роботи систем. 

Мікроконтролери з низьким енергоспоживанням є основою для 

продовження тривалості роботи автономних IoT-пристроїв, що важливо для 

пристроїв, які працюють на батарейках або від відновлюваних джерел енергії, 

таких як сонячна енергія. Оптимізація алгоритмів обробки даних і управління 

живленням дозволяє значно зменшити споживання енергії, сприяючи більш 

ефективному використанню ресурсів. Крім того, впровадження штучного 

інтелекту безпосередньо на мікроконтролерах, відоме як edge AI, відкриває нові 

можливості для обробки даних на місці, без необхідності передачі їх у хмару. Це 

дозволяє знизити затримки в прийнятті рішень, зменшити навантаження на 

мережу та підвищити рівень конфіденційності даних. Такий підхід особливо 


